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GIRIS FERMAT TEOREMI

Tanim
Bir dogal say1 » > 1, yalnizca 1 ve kendisine tam

bolunebiliyorsa asal sayi olarak adlandirilir.

Asal sayilar, hem matematiksel yapilari hem de teknolojik
uygulamalardaki islevleri nedeniyle modern bilim dunyasinda
merkezi bir konuma sahiptir. Asal sayilar, aritmetigin temel
taslarindan biridir. GUnumuzde asal sayilarin en kritik kullanim
alanlarindan biri sifreleme bilimidir. Veri guvenligi, gizlilik ve
kimlik dogrulama gibi temel bilisim surecleri, buyluk asal sayilar
uzerine kurulu matematiksel algoritmalarin sagladigi dayanikhlik
sayesinde isletiimektedir. Ozellikle RSA gibi asimetrik sifreleme
yontemleri, asal sayilarin bolunemezlik  Ozelliklerinden
yararlanarak gucli ve pratik guvenlik mekanizmalari olusturur.
Sifreleme, bilginin yetkisiz erisime kapali hale getirilmesi
amaciyla yapilan matematiksel donusum islemlerini kapsar. Bu
donusumler ¢ogunlukla moduler aritmetik gibi sayilar teorisine
dayali yapilara basvurur. Sifreleme, genel olarak iki ana
kategoriye ayrilir: simetrik ve asimetrik sifreleme. Simetrik
sifrelemede ayni anahtar hem sifreleme hem de ¢ozme islemi
icin kullanilirken, asimetrik sifrelemede biri acik (public key),
digeri gizli (private key) olmak Uzere iki farkli anahtar bulunur.
Asimetrik sistemlerin guvenligi, buyUuk asal sayilarin ¢arpanlara
ayrilmasinin hesaplama agisindan son derece zor olmasina
dayanir.
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ARITMETIGIN TEMEL TEOREMI

Her pozifif tam sayl n > 1, tekil (benzersiz) bicimde
asal carpanlarina ayrilir:
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Burada P: asal sayilardir ve ¢; pozitif tam sayilardir.

Eger p asal ve a tam sayi olup gcd(a, p) =1 ise,

O Zaman

aP7=1 (mod p)

FERMAT ASALLIK TESTI

Verilen bir n > 2 tamsayisi igin:

1. 1< a <n—1olacak sekilde rastgele bir
0 Seg.

2. ged(a,n) hesapla.

ged(a,n) > 1 = n bileiktir.

3. Eger 8cd(a,n) = Lise, ¢"~1 mod n'i
hesapla.

a"~ ! mod n =1 ise n olasi asaldur,

a"~ ! mod n # 1 ise n kesin bilesiktir.

Yani:

16384 mod 15 = 4 # 1

2°71#£1 (mod 15) = 15 bilegiktir.

Test bilesigi dogru tespit etti.
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EULER TOTIENT FONKSIYONU

Euler'in totient fonksiyonu, ¢(n) ile gosterilir ve 1 ile
n arasindaki, n ile aralarinda asal (ortak boleni 1
olan) pozitif tam sayilarin sayisini verir.

Yani:

d(n) ={keN|]1=<k=n, gcd(k, n) =1}

Ornek:

n=9icin:

1den 9'a kadar sayilar: 1, 2, 3, 4,5, 6, 7, 8
9 ile aralarinda asal olanlar: 1, 2, 4, 5, 7, 8
- 6 tane sayi vardir.

o

Dolayisiyla: $(9) =6

Eder a ve b aralarinda asal ise:

®(ab) = ¢(a) - ¢(b)
Bu ozellik cok onemlidir — ¢clinkil RSA'dan=p-q

iki asalin carpimidir.
Bu durumda: ‘

o(n) = d(pa) =d(p)d(a) =(p-N)(a-1)

1. Bir sayin > 2 verilsin.

2. 1 <a < n— 1 olacak gekilde rastgele bir

n = 15 olsun. a
seg.
ged(2,15) = 1. E
3. a” ! mod n degerini hesapla. W
Hesaplayalim: 4. Eger sonug 1'den farkliysa - n bilesiktir.
Eger sonug 1ise - n "muhtemelen asal”
214 = 16384 dir. '~

Eger n asal bir sayiysa, P'ye kadar olan
blitlin sayilar ? ile aralarinda asaldir (sadece
kendisi harig).

= ¢(p) =p—1

Ornek:

P =7 igin

o(=7—1=6

(1, 2, 3, 4, 5, 6 — hepsi 7 ile aralarinda
asaldir)

RSA ALGORITMASI

Bazi ozel bilesik sayilar 7 igin:

(mod n) Vailegcd(a,n) =1
kosulu gecerlidir.
Bu sayilara Carmichael sayilari denir.

an—l —

Ornegin:
561 = 3 x 11 x 17
ve:

a”®® =1 (mod 561)
her a icin gecerlidir.

Dolayisiyla Fermat testi, bu tur sayilarda

vanilabilir.

RSA Algoritmasi ve Asal Sayilarin Roli En yaygin kullanilan
aclk anahtar sifreleme yontemi RSA algoritmasidir. 1977
yilinda Rivest, Shamir ve Adleman tarafindan geligtirilmigtir.
RSA algoritmasi su sekilde galisir: 1. ki blyik asal sayi
secilir: ppp ve qgq. 2. Bu iki say! carpilir: 3. Euler Totient
fonksiyonu hesaplanir: Sifreleme: Sifre ¢dozme: RSAnIn
guvenligi, buyuk sayilarin asal carpanlarina ayriimasinin
zorluguna dayanir. Ornegin, 300 basamakli bir sayinin asal
carpanlarini bulmak, gunumuz bilgisayarlari i¢in bile oldukca
zordur.,
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Ron RIVEST Adi Si—lAMIR Leonard ADLEMAN
(1977)

RSA (Rivest—Shamir—Adleman), 1977'de
gelistirilmistir.

Guvenligi, buyuk bir sayinin asal
carpanlarina ayrilmasinin zorluguna dayanir.

Adimlar:

1. iki bliiyuk asal sayi secilir:
P, g asal

|
2. Modul hesaplanir: '

nN=pxq
3. Euler’in totient fonksiyonu:
dn)=(pP-1@@-1)

4. Bir gsifreleme anahtari e secilir:
1<e < P(n) ve gcd(e, d(N)) =1

Diiz Metin .
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5. Acma anahtari d hesaplanir:
1<d<P(n) ve e-d =1 (mod Pp(n))

Anahtar ciftleri:
Acik anahtar: (e, n)
Gizli anahtar: (d, n)

6. Sifreleme: ‘

o Sifreleme

c =m¢< (mod n)

7. Sifre cozme:
m =c9 (mod n)

RSA algoritmasinda:
n=p-q

p(n)=@E-—1)(¢—1)

e Sifre C6zme
Sifre cozme isleminin dogru ¢aligmasinin
nedeni, Euler’in teoremidir.

Cunku e ve d dyle segilir ki:
e-d=1 (mod ¢(n))

Dolayisiyla:
méd = m!' " = m  (mod n)

Durum Formiil Ornek
P asal pp)=p—1 p(7) =6
P o(p*) = p* — p*! ©(8) = 4

n=p-q p,qasallar ¥(n)=(p—1)(¢g—1) ¢(15) =38
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