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Sila KARASAHIN

Kriptoloji, bilginin  yetkisiz  kisiler tarafindan erisilmesini,
degistiriimesini  veya taklit edilmesini O6nlemek amaciyla
gelistirilen yontem ve teknikleri inceleyen bilim dahdir. Kriptografi
ve kriptoanaliz olmak uzere iki ana alt disiplinden olusan
kriptoloji, glvenli iletisimin saglanmasinda temel bir rol
ustlenmektedir. Matematik, bilgisayar bilimi, bilgi teorisi ve
cebirsel yapilar gibi farkli disiplinlerden yararlanan bu alan,
gizlilik, butiinlik, kimlik dogrulama ve inkar edilemezlik gibi bilgi
glvenliginin  temel ilkelerinin  gerceklestiriimesini hedeflgr.
Kriptolojinin uzun ve eskilere dayanan bir tarihi vardir. llk
kriptografik belge yaklasik olarak M.O. 1900 yilinda yazildigi
tahmin edilen Rosetta tabletidir.

Insanigin  bildigi en eski sifreleme ydntemlerinden biri
Ortadogu’da kullanilan Atbash Sifreleme yontemidir.

Bir diger sifreleme ydntemi ise, 2500 yildan uzun bir sire
oncesinde Yunanlhlar tarafindan veri givenilirligini saglamak
amaciyla kullanilan askeri sifreleme yodntemi olan Seytale
Sifreleme yontemidir
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SEZAR SIFRELEME YONTEMI

Roma Imparatoru Jiil Sezar tarafindan kullaniimistir. Her harf,
alfabede kendisinde sonra gelen uglncli harf ile degistirilir.
Ornedin "MATEMATIK” kelimesi;

1) "MATEMATIK “kelimesi anahtar k = 3 alinarak sifrelenir.

2) Tablodan vyararlanarak, k =3 oldugundan A + 3 (mod29)
fonksiyonu olusturulur. (mod29) a goére islem yapildiktan
sonra “MATEMATIK” k=3 ile "OCVGOCVLN” seklinde
sifrelenir.
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YERINE KOYMA ALGORITMASI

Bu algoritmada P (muhtemel olan sonlu tim agik metinler
kimesi), C (tum sifreli metinler kiimesi) olmak lizere

P =C =Zy9 seklinde olup ve K, 29 tane harfin (0,1,...,28)
tim olasi permitasyonlarini icermektedir. Goénderilmek
istenen metin vm e K igin ep(x) =m(x) fonksiyonu
kullanilarak sifrelenir. Karsi tarafa iletilen sifrelenmis metin
dn(y) = m~"(y) fonksiyonu ile ¢ozulir.

“HER PENCERE BUYUKLUGUNE GORE ISIK ALIR”
Cumlesi tablo yardimiyla asagidaki gibi sifrelenir:
“NYS CYDZYSY HBIBEUBVBDY GKSY FCFE PUFS”
ve ikinci tablodan yerine koyarak okunur.

FiBONACCI SAYILARI iLE ALGORITMA

Ik olarak sifrelenecek olan metin 2mx2m tipinde bir kare matrise
dénustaralir. Bu matris igine eksik kalan matris elemanlari yerine
sifir alinarak yerlestirilir. Bundan sonra bu matris soldan
baglayarak 2x2 tipinde alt matrislere ayrilir.

Ornegin, Asagida verilmis sifrelenen matrisin metnini bulalim
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K matrisi soldan saga dogru 2x2 matrislere ayrilir.
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Alt matris sayisi n=4>3 oldugundan H;” =2, k=2 olur.
Fibonacci Q matrisi kullanilarak
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Sifre cozme islemi her alt matris igin
-1
B; = (Q%)  *A4j(mod29)

seklinde uygulanir. Ornegin 4 igin
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olur.
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AFIN SIFRELEME ALGORITMASI

Afin sifreleme algoritmasinda P = C = Z39, A, B € Z39 igin
K = {(a,b) € Zyg * Z39: (a,29) = 1},K = (a,b) € X
tanimlanir. Sifrelenmek istenen metin

X,y € Z9 olmak Uzere ex(x) = ax + b(mod29)
donltsimu ile karsi tarafa iletilir. Sifre ¢ozimd igin ise

dp(y) = a”1(y — b)(mod29)

fonksiyonu kullanilr.
“ON” kelimesine uygulanacak olursa 0 =17 ve N = 16’dr.
K = (7,3) seklinde keyfi bir anahtar secilecek olursa tanimdan
yararlanarak a = 7,b = 3 olur. (7,29) = 1 oldugundan sifreleme
fonksiyonu

seklinde

ex(x) = 7x + 3(mod29)

olur.
Buna gore;

7.17 + 3 = 6(mod29) ve 7.16 + 3 = 28(mod29)
bulunur.
Tablodan yararlanilarak "ON” kelimesinin sifrelenmis hali “FZ”
olarak elde edilir . Sifrelenmis metin K anahtari yardimiyla agik
metne dénusturdalir.
a.a”! = 1(mod29) oldugundan a.a™! - 29y = 1(mod29) elde
edilip K = (7,3) anahtari yardimiyla 7a~! — 29y = 1(mod29)
fonksiyonu bulunur. Oklid algoritmasi yardimiyla a! asagidaki
sekilde ifade edilir:

29=47+1
7=7.1+0
O halde,
1=29-4.7
1=7.(-4)-29.(-1)
olup

al=-4=-4+29=250mod29)
yazilir. Dolayisiyla
25(y — 3) = (25.7)x = x(mod29)
denkligi ile
dy(y) = 25(y — 3) =25y — 75 = 25y — 17(mod29)
fonksiyonu bulunur.
y =6 alinirsa,dy(y) = 25(6 —3) = 17(mod29) x=17 elde
edilir. Bu ise tablodan “O” harfine karsilik gelir.
y =28 alinirsa dy(y) = 25(28 — 3) = 16(mod29) x= 16 elde
edilir. Bu ise tablodan “N” harfine karsilik gelir. Boylece "ON”

metnine ulailllr.
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